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1. Revisioni
Versione | Stato Data Descrizione
0.1 BOZZA 13/09/2021 | Prima edizione in consultazione interna
0.2 BOZZA 30/09/2021 | Integrazione modalita assistenza/ticket
1.0 DEFINITIVO 08/10/2021 | Prima edizione pubblicata

2. Scopo del documento

Il documento descrive la modalita di creazione di nuovi servizi nel back-office dell’ App IO e la registrazione
degli stessi sulla Piattaforma Regionale 10Service, in quanto intermediaria tecnologica tra I’Ente e 1’ App
10.

Vengono altresi indicate le modalita per la registrazione alla Piattaforma Regionale 10Service da parte dei
fornitori tecnologici e degli Enti Locali.

Attenzione: questa procedura é valida per i NUOVI SERVIZI registrati in autonomia dai fornitori di soluzioni
agli Enti. Non é da seguire se si intende veicolare messaggi sui servizi gia registrati da Regione Marche per
conto degli enti sul back-office dell’AppIO al url https://io.italia.it/sviluppatori/.
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3. Fornitore - Back-office App |10

Il fornitore, delegato dall’Ente, accedera con le credenziali sul back-office dell’ App 10

! 8 ic.italiait/sviluppatori/ -

°
l o Il Progetto Servizisu I0 Roadmap FAQ

Integrarsi a 10 é sgmplice

10 mira ad agevolare la relazione tra i cittaglini e la Pubblica
Amministrazione attraverso la creazione df una piattaforma d
componenti riutilizzabili in grado di renderd i servizi digitali pit efficaci.

LEGGI LA DOCUMENTAZIONE | REGISTRATI AL BACK-OFFICE

P4 Contattail team dil0 [ Specifiche API

Il delegato dell’ente procedera con la registrazione di un nuovo servizio.

10 Backoffice

Dashboard

& Profilo (sottoscrizioni) -+

«f Invio rapido 0

B Invio da files

Template

Invio con Template

& Contatti
& Messaggi inviati

& Specifiche OpenAPI

Nome: GiZZZ " Per creare un nuovo senizio
Cognome: Sci

Cambia password

Autorizzazioni
apiinforead,apilimitedmessagewrite,apilimitedprofileread, apimessagere

ad,developers
Elenco dei servizi registrati

Limitato: si

Servizi registrati
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Il fornitore deve indicare le informazioni richieste nella form e cliccare su “Aggiungi sottoscrizione”

Nuovo Servizio

Nome servizio
Nuovo Servizio YYYY
Dipartimento

Dipartimento 2Z
Ente

Comune di W
Codice fiscale ente

‘00000000000

Successivamente deve scorrere 1’elenco dei “Servizi Registrati” e individuare il servizio appena creato. Il
fornitore deve prendere visione delle informazioni principali presenti nella schermata:

- Codice Servizio: identificativo univo del servizio creato su App 10
- Informazioni anagrafiche
- Chiave Primaria e Chiave Secondaria

Codice del Servizio

Servizio: 01FFFQACEYNMOE20ESTVEeTMARQ
Nome servizio: Nuovo Servizio YYYY

Ente: Comune di VV

Codici fiscali destinatari autorizzati: AAAAAAOOAOOAQDOA
Lista IP di origine autorizzati*:

mporto massimo autorizzato: O eurocents

Stato attivazione del Sewvizio
Stato Servizio: DOZZa — eii——— Modifica i dati del servizio

taslo per visualizzare la Chiave Primaiia (APl KEY) e la chiave secondaria

Chiave primaria: XX000000000000000000000000000 %, | igenera
Chiave secondaria: XXOKOOKXXXXOKKONXKINON [ @ | Riganera

Tutte queste informazioni saranno necessarie per configurare il servizio nella Piattaforma Regionale
IOService. Il fornitore deve quindi premere il tasto “Modifica i dati del servizio” per integrare le informazioni
richieste. E importante compilare tutti i dati obbligatori affinché il servizio vada online.
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Attenzione: se il servizio creato viene veicolato attraverso la Piattaforma Regionale 10Service, inserire
come IP mittente i sequenti indirizzi: 84.38.48.37/32;84.38.49.78/32;84.38.49.90/32 (con separatore ; e
senza spazi)

Sicurezza e Permessi

Lista IP di origine autorizzati*

(esempio 192.168.200.25/32;192.168.200.26/32)

Dopo aver compilato tutti i dati, si pud procedere con il salvataggio e la successiva pubblicazione attraverso il
seguente tasto:

Go Live!

Una volta completata la scheda servizio, puoi procedere alla pubblicazione in app.

Per maggiori informazioni sui campi obbligatori per la pubblicazione, consulta la nostra guida

Una volta inviata la richiesta, il team PagoPA procedera a una verifica e ti avvertira al momento dell'avvenuta pubblicazione.

11 fornitore (con I’account del delegato) deve verificare lo stato di attivazione del servizio all’interno del back-
office dell’ App IO.

Stato Servizio: bozza -

Per I’on-boarding iniziale far riferimento alla documentazione dell’App 10 https://io.italia.it/pubbliche-
amministrazioni/

Per ’aggiunta di nuovi delegati, I’'Ente (soggetto firmatario dell accordi di adesione) deve:

Allegato 4 - Elenco dei soggetti Delegati

[Se non vi sono ulteriori soggetti Delegati rispetto al Delegato responsabile dell’Accordo, il presente documento NON va
compilato]

Il soggetto firmatario dichiara e garantisce di aver conferito i necessari poteri e attribuzioni ai soggetti dji6eguito
indicati, garantendo altresi alla Societa il rispetto degli obblighi contenuti nell’Accordo da parte di questdltimi.

Il soggetto firmatario siimpegna a manlevare e tenere indenne la Societa da ogni danno diretto e indiretto e da tutte
le spese, i costi nonché pretese e contestazioni da parte dei soggetti di seguito indicati e/o terzi{'in caso di assenza
di tali poteri o di non conformita degli stessi ai requisiti previsti per legge.

Il soggetto firmatario si impegna a tenere costantemente aggiornato |'elenco dei soggetti di seguito indicatl,
informando tempestivamente la Societa in merito a qualsiasi variazione a mezzo PEC all'indirizzo adesioni-
io@pec.pagopa.it e utilizzando il seguente oggetto: “ADESIONE 10 - VARIAZIONE DELEGATI”.
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4. Fornitore — Richiesta abilitazione Account I0Service

Il fornitore che vuole utilizzare IOService deve chiedere 1’abilitazione/disabilitazione di uno o piu referenti
(propri collaboratori) compilando la richiesta su PROCEDIMARCHE (autenticazione SPID). Visionare
documentazione specifica.

5. Fornitore — Piattaforma Regionale 10Service

Per utilizzare la Piattaforma Regionale 10Service come intermediario con I’App 1O, il fornitore dovra
registrare le chiavi di servizio (indicate nel back-office del servizio come “Chiave Primaria” e “Chiave
Secondaria”) sulla piattaforma.

Il fornitore (autorizzato precedentemente alla piattaforma Regionale 10Service) dovra accedere alla voce di
menu “Servizio” e premere il tasto “Aggiungi Servizio App 10”

cine runnwE wuUlneuuIe aeIvIZIU WIESSayyYIv nnpUSELIuN

Servizio

4+ Aggiungi Servizio App 10

Il fornitore deve quindi compilare la form con le informazioni precedentemente recuperate dal back-office
dell’ App IO. In particolare: Nome del Servizio, Dipartimento, Ente a cui ¢ associato, Codice del Servizio, le
chiavi (Primaria e Secondaria), eventuale CF per i test, eventuali note e selezionare il fornitore proponente (in
genere il fornitore a cui ¢ associato 1’account). Premere quindi il tasto “Aggiungi”.

[ ]
' om Ente Senvizio Messaggio Log Salve
Aggiungi
Servizio
Nome Servizio Nuovo Servizio App 10
Dipartimento Nuovo Servizio App 10
Ente Acqualagna v
Codice Servizio HSDIBSISNXIX923J5989
Chiave Primaria AD01AD01A001A001A001AD01A001
Chiave Secondaria B001B001B001B001B001B001B001
CF Autorizzato (per test) AAABBBBSPOTA4G2E
Note
Fornitore ESED / Maggioli

Torna alla lista

Aggiungi

Il servizio € quindi registrato all’interno della Piattaforma Regionale 10Service come servizio di tipologia

Web Service e non attivo (in attesa di conferma da parte dell’Ente).
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6. Fornitore — Regole per composizione messaggi

Si ricorda ai fornitori che il ruolo della piattaforma 10Service e della Regione Marche & inteso come quello di
un intermediario tecnologico, il cui ruolo ¢ unicamente 1’inoltro di messaggi verso la piattaforma 10 gestita
da pagoPA, senza entrare nel merito degli stessi.

Pertanto e responsabilita del soggetto che utilizza i servizi di 10Service adottare le linee guida e gli standard
previsti da pagoPA pubblicati sul portale https://io.italia.it/.

In particolare, i testi dei messaggi inoltrati sono sotto il completo ed esclusivo controllo da parte dei soggetti
utilizzatori.

7. Fornitore — Richiesta di Assistenza per I'integrazione

Il fornitore, dopo aver ricevuto gli account per I’accesso a 10Service, nell’area a lui riservata puo aprire una
richiesta di assistenza per comunicare la volonta di avviare le procedure di integrazione con la Piattaforma
Regionale.

A tal proposito, dopo essere entrati nella piattaforma 10Service con il proprio account (sono in area riservata),
avra a disposizione la funzionalita di “Apertura Ticket” (richiesta di help desk).

La funzionalita ¢ disponibile in fondo ad ogni pagina dell’ Area Riservata

No - 23.98% - No - 2.67% No - 2.67%

N helpdesk ~

Il fornitore che vuole avere supporto per ’integrazione con la Piattaforma IOService puod compilare una
richiesta come da immagine seguente:

M helpdesk v

Titolo della richiesta
|Integrazwone con [OService

richiesta
...dettaglio della richiesta...

=
uE le mie segnalazioni

Un operatore dedicato al supporto prendera in carico la richiesta e fornira le indicazioni per avviare le fasi di
integrazione.
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8. Ente — Richiesta Account IOService

L’Ente che vuole richiedere 1’abilitazione/disabilitazione di uno o piu referenti (interni all’Ente Locale) per
I’accesso alla Piattaforma Regionale 10Service e la gestione (attivazione) dei servizi deve compilare
apposita procedura su PROCEDIMARCHE (autenticazione SPID). Visionare documentazione specifica.

9. Ente - Piattaforma Regionale I0Service

Dopo che un fornitore ha proposto in IOService un nuovo servizio di notifica con I’ App IO, prima che lo stesso
diventi operativo, deve essere approvato dall’Ente a cui ¢ intestato.

Il referente (interno) dell’Ente potra accedere alla piattaforma, al menu “Servizio” e prendere visione dei
servizi Attivi (gia autorizzati) e non Attivi (da autorizzare).

Per attivare un nuovo servizio premere il tasto sotto indicato:

Servizio

Nome Servizio

ACQUALAGNA - Pratiche USR
Pagamenti MPAY Acqualagna

Nuova Servizio App 10

@ 2021 - Applicazione ASPNET

Connettore

Acqualagna - PRATICHE USR

Acqualagna Pagamenti FTP

Connettore Web Service - tracciato 2

Ente

Acqualagna

Acqualagna

Acqualagna

Fornitore

Regione Marche - USR

ESED / Maggioli

ESED / Maggioli

Attivo

Sl

sl

NO

DataUltimaEsecuzione

02/09/2021 11:01:50

08/09/2021 09:00:05

Solo dopo I’attivazione il servizio sara utilizzabile dal fornitore per veicolare, tramite Web Service, i messaggi

alla piattaforma 10Service e quindi all’ App IO.
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